Informatikai kockazati leltar és intézkedési terv

Jellemz6 értékek

, . . e Valészi- | Kockazati
ssz. Azonositott kockdzat Probléma, kivdlto ok Hatds (1- Y . L, ;
5) nliség érték (1- Lehetséges intézkedések
(1-5) 25)
1. Kérnyezeti kockazatok
Tavoli adattikrozés (backup gépterem)
.. L. Mentési adatallomanyok szeparalt helyen torténd
éplletkarbantartasi L
e e . . . . Grzése
I/1 |Lokalis tiiz - gépterem hidnyossagok, szabalyok be 3-5 1-2 3-10 Y o
] Tlizjelz6 rendszer kiépitése
nem tartasa . L e _
Automatikus tlzoltd rendszer épitése Meglévé
biztositasok felllvizsgalata
Lokalis gépen nem tarolunk adatokat
éplletkarbantartasi Adatmasolatok készitése, mentések
I/2 |Lokalis tlz - iroda hidnyossagok, szabalyok be 2-4 1-2 2-8 Tlizjelz6 rendszer kiépitése
nem tartdsa Tlizolté késziilék elhelyezése Meglévé
biztositasok felllvizsgalata
Tavoli adattikrozés (backup gépterem)
Mentési adatallomanyok szeparalt helyen torténd
éplletkarbantartasi Grzése
I/3 |Vizkar -gépterem hidnyossagok, szabalyok be 3-5 1-2 3-10 Alpad|6, gépek szintjének megemelése
nem tartasa Vizhaldzattal kapcsolddo cs6rendszer megsziintetése a
gépterembern Meglévé
biztositasok felllvizsgalata
éplletkarbantartasi L, i
L, ., ) i Lokalis gépen nem tarolunk adatokat
I/4 |Vizkar-iroda hidnyossagok, szabalyok be 2-4 1-2 2-8 g P L, X
| Adatmadasolatok készitése, mentések
nem tartasa
épuletkatbantartasi . . LAt
., ) i Sziinetmentes dramforras kiépitése
I hianyossagok, szabalyok be . A1 4e Lin e e 4 o
I/5 |Er6saramu ellatas kiesése | o : i 2-4 1-2 2-8 Masodlagos betaplalas kialakitasa (szolgaltatdi)
nem tartdsa, kilsé szolgdltatd i i L, , )
o L, Redundans tépellatasu berendezések hasznalata
hibas teljesitése
éplletkatbantartasi o . . ,
i i i ., i 3 ErGsaramu terhelések tervezése
I/6 |Gépterem tulmelegedése hidnyossagok, szabdalyok be 2-4 1-2 2-8 , ] }
, Klima berendezés alkalmazésa
nem tartasa
2. Fizikia kockazatok
o ) Orszolgélat
i biztonsagi hidnyossagok, - g W s . .
II/1 [Lopas . L L, 1-3 1-3 1-9 Tiszta asztal" politika bevezetése, alkalmazdsa
figyelmetlenség, 6sszejatszas , , ) i
Beléptetd rendszer kialakitasa
) ] Orszolgalat
.1, szervezetlenség, rossz tervezés, e o , )
11/2 |Rongélas .. e 1-2 1-2 1-4 Tiszta asztal" politika bevezetése, alkalmazdsa
Osszejatszas . « . p
Beléptetd rendszer kialakitasa
Orszolgalat
. L i "Tiszta asztal" politika alkalmazasa, Meglévé
o L, biztonsagi hidnyossagok, . L o,
11/3 [Fizikai betorés . B 1-2 1-2 1-4 biztositasok fellilvizsgalata
figyelmetlenség . « . s
Beléptetd rendszer kialakitasa
Behatolas fizikai korlatozasa (racs, biztonsagi ajtd)
3. Informatika miikodtetésénél fellépb kockazatok
Tavoli masolatok kialakitasa
Nagy rendelkezésre allasi HW kialakitas (pl. duplikalt
szerver, load balancer)
i i szabalyozatlansag, elavult Kiilsé Cloude szolgaltatas igénybevétele (amel
I11/1 |Szerver hardver meghibdsodas ¥ i g i 2-4 2-4 4-16 . N y & 8 i y L ( y
berendezések, mulasztas biztositja a kivant rendelkezésre allast)
Kils6 szolgaltatdval hibaelharitasi szerz6dés
Feligyeleti rendszer (monitoring) kialakitasa, riasztasi
eljarasrend bevezetése
Tavoli masolatok kialakitasa
bl tlansie. elavult Igény szerint szinkron vagy asszinkron adattikrozés
L, o szabalyozatlansag, elavu . (o .
I11/2 |Adattarolé meghibasodas ¥ i g i 2-4 2-4 4-16 DR (Disaster Recovery) terv készités és tesztelés
berendezések, mulasztas .. . L . " . -
Feligyeleti rendszer (monitoring) kialakitasa, riasztasi
eljarasrend bevezetése
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, , , e Valészi- Kockadzati
ssz. Azonositott kockdzat Probléma, kivdlto ok Hatds (1- Y . L, ;
5) nliség érték (1- Lehetséges intézkedések
(1-5) 25)
Redundans hélézat kialakitasa
Kilsé kapcsolatoknal (pl. Internet) backup szolgaltatd
3 i alkalmazasa
et " 4 .. |szabalyozatlansag, elavult ) . ol ptlhe e .
I11/3 |Adatatviteli eszk6z meghibasodas ] ) 2-3 2-4 4-12 Kozponti eszkdzok, halézati elosztok gépterembe
berendezések, mulasztas i
helyezése
Feligyeleti rendszer (monitoring) kialakitdsa, riasztasi
eljarasrend bevezetése
Adathordozék kezelésének szabdlyozdsa
bl tlansée. elavult ( kotelez6s masolatok készitése, kozponti /szerveren/
L s s . SZabalyozatlansag, elavu s Y P .
I1l/4 |Adathordozd sérilése, elvesztése ¥ i g i 1-3 2-4 2-12 torténd adattarolas elbirasa és alkalmazasa
berendezések, mulasztas . ‘. . S .
Adathordozék (mentési kazettak) nyilvantartasa,
tarolasuk szabalyozasa)
b " o elavult Wifi hozzaférés korlatozasa, virusvédelem fejlesztése
, ) ; szabdlyozatlansag, elavu e . e o .
/5 |Virus tdmadasok . y g i 2-5 2-4 4-20 (két szintd virusvédelem - kiilonb6z6 gyartdk -), etikus
eszk6zok, mulasztas .
hacker auditok
T(izfalak alkalmazasa
szabalyozatlansag, elavult Tamadas detektald (IDS) és/vagy ellenuk védé
11/6 [Internetes tdmadasok i y & , 2-4 2-4 4-16 . (, ) és/vagy
eszkdzok, mulasztas eszkozok (IPS) hasznalata
Etikus hacker auditok
Jelszd kezelés fellikvizsgdlata, Ujraszabalyozasa
3 i 3 Felhasznoldk nyilvantartasa
szabdlyozatlansag, oktatdsok .. . . L s
, , ] K6zponti jogosultsag kezelés kialakitasa
/7 [llletéktelen behatolas elmulasztasa, 2-4 2-4 4-16 A B L i
, Jogosultsag kiadas, felfliggesztés, visszavonas
fegyelmezetlenség L,
szabalyzasa
Felhasznaldi oktatas
3 i i Hozzaférések szabalyozasa, szkenner konyvtar napi
szabalyozatlansag, oktatasok torle 16k feliilvizsealat
s e . orlése, naplék felllvizsgalata
I11/8 |Adatszivargas (eltulajdonitas) elmulasztasa, 2-4 2-4 4-16 i P L &
L. L, Levelezés szabalyzdsa
fegyelmezetlenség, visszaélés i o, L,
Csatolmanyok vizsgalata, korlatozasa
i L i szabalyozatlansag, oktatasok Jelszd kezelés fellikvizsgdlata, Ujraszabdlyozasa
Illetéktelen hozzaférés (lelszd i i
/9 kezelés) elmulasztasa, 2-4 2-4 4-16 Oktatds
ezelés L " -
fegyelmezetlenség, visszaélés Szurdprdba szerinti ellenérzés
Patch menedzsment kialakitasa
. Lo . |szabalyozatlansag, elavult Kozponti rendszer upgrade bevezetése
111/10 |Operacids rendszer sérilékenység . y g i 2-4 2-4 4-16 P . P& L, i
eszk6zok, mulasztas Lehet6leg azonos operacids rendszer hasznalata
minden munkaallomdson (egységesités)
Kiemelt jogosultsagok specialis kezelésének
szabalyozatlansag, oktatasok szabalyozasa
Adathalézathoz vald illetéktelen y i & y . L. i 3
/11 e, elmulasztasa, 2-4 2-4 4-16 (Root jelszo gyari alapérték megvaltoztatasa)
hozzaférés L y , P , . . -
fegyelmezetlenség, visszaélés Adatkabelezés fizikai védelme (alpadlo, adatkabelezési
csatornak kiépitése)
SLA definialdsa
3 ) Szerz6dések fellilvizsgalata
szabalyozatlansag, elavult . . , i
L L. Visszamérése a szolgaltatdsoknak
. L, L szerz6dések, szervezési Y L, . L L,
111/12 [Hibaelharitasok elhtizédasa ., ] . L, 2-4 2-4 4-16 Bels6 er6forras (informatikus) tovabbi biztositasa
hidnyossagok, finanszirozasi . . . . L, L,
., Hibabejelentd rendszer kialakitasa, egységesitése
nehézségek N s
Prioritas meghatdrozasok
Eszkdzgazdalkodas, tartalék berendezések
Mentések tesztelése, DRP eljarasok kidolgozasa,
.., , i , tesztelése (id6szakonként és jelent6s valtozasokkor)
Mentési dllomanyok rossz szabalyozatlansag, elavult i o L,
/13 2-4 2-4 4-16 Mentések meglrzési idejének meghatarozdasa és a

mindsége

eszkdzok, mulasztasok

mentési rendet ez alapjan kell kialakitani
Mentések lefutasanak (végrehajtasanak) ellenérzése

tovabbi informatikai és egyéb szakteriileteken azonosithato

kockazatok el6fizetSink szamara elérhet6k a letolthetd
dokumentumok menipontban

2/2




